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Art. 1 – OGGETTO DELL’APPALTO
L’oggetto dell’appalto è la realizzazione di un sistema di rilevazione presenze e controllo accessi per le sedi della ASL con l’ausilio della Biometria secondo quanto indicato nel “Consenso all’utilizzo” dal Garante della privacy espresso a favore della Azienda Sanitaria Locale di Avellino.
Art. 2 – PREMESSA
L’Azienda intende utilizzare una tessera (BADGE) RFID + dato biometrico registrato secondo le indicazioni del Garante non solo per la RILEVAZIONE PRESENZE ma anche per il CONTROLLO degli ACCESSI nelle aree ritenute sensibili. Le specifiche tecniche della tessera sono indicate dal garante nel documento emesso in data 15 Settembre 2016.  Non è ammesso l’uso di altre tessere.

L’Azienda utilizzerà la propria infrastruttura di rete LAN – WAN per la connessione dei terminali, geograficamente dislocati nel territorio oggetto della rilevazione delle presenze e controllo accessi.  E' oggetto del presente capitolato la fornitura dell'eventuale cablaggio per la costruzione della struttura di rete LAN - WAN che sarà necessaria ad asservire l’hardware.

L’Azienda, metterà a disposizione una Macchina Virtuale su piattaforma VMWARE e/o Hyper-V in alta affidabilità nella quale verrà installato il software di gestione per i terminali rilevatori di presenze e controllo degli accessi.
Il sistema di rilevazione presenze dovrà produrre il flusso dati per l’alimentazione del Sistema gestionale delle Presenze utilizzato presso l’Azienda “IRISWIN” fornito dalla Soc. Engineering SpA.

L’attivazione degli apparecchi avverrà per singola sede, nell'operazione sarà compreso anche il relativo collaudo parziale. In generale i nuovi marcatempo saranno predisposti al posto degli attuali, ovvero, il nuovo sistema di orologi, sin da subito, dovrà trasmettere le timbrature al software gestionale Iris Win nei modi e con tutte le modalità previste, tramite apposita stringa alfanumerica. Il collaudo generale della fornitura avverrà dopo l'installazione e l'attivazione dell'ultimo terminale.

Art. 3 -  COMPUTO RIASSUNTIVO DELLA FORNITURA
La fornitura in opera è composta dai seguenti apparati e/o dispostivi:

· N° 82 terminali di rilevazione presenze RFID – BIOMETRICI dotati di alimentatore elettrico;

· N° 20 terminali di rilevazione presenze GSM/GPRS - RFID - BIOMETRICI completi di relativo modem e dotati di alimentatore elettrico;

· N° 4 terminali di controllo accessi RFID – BIOMETRICI aree sensibili dotati di alimentatore elettrico;

· N° 01 Licenza software di monitoraggio terminali, acquisizione timbrature di accessi e presenze ed interfaccia con applicativo gestionale IRIS WIN;

· N° 02 Stazioni di registrazione dati biometrici su BADGE RFID e n. 01 stampante termografica colori;

· N° 3.000 Badge PVC bianchi neutri da codificare composti da chip MIFARE DESFIRE minimo 4 K;

Oltre i servizi di installazione e configurazione sono richiesti servizi formativi, costituiti da:

· N°05 giornate di attività formativa.

L’installazione di ogni terminale è comprensiva di piccola canalina per coprire i cavi e delle modeste opere murarie necessarie al fissaggio a parete dell’apparecchio e di quant’altro necessario per consentire l’installazione nel raggio di m. 3,00 dalla disponibilità della presa elettrica e/o della connessione alla rete LAN, compreso l’eventuale superamento di barriere fisiche/architettoniche.
Art. 4 -  PRODOTTI HARDWARE E LICENZE SOFTWARE
Gli apparati forniti dovranno essere idonei allo scopo, autentici, nuovi di fabbrica, quindi inclusi nel loro packaging originale. Le licenze software, se previste dalla fornitura, devono essere rilasciate appositamente dall’Impresa Produttrice e saranno concesse in uso esclusivo alla stazione appaltante. Il Costruttore licenzierà i prodotti specificatamente per la stazione appaltante, che sarà il primo acquirente di tali prodotti e primo licenziatario di qualsiasi copia del software, compreso quello incluso nei prodotti.

Onde evitare forniture di licenze software non autorizzate ed apparati non originali, rigenerati, usati o provenienti da canali non autorizzati, la stazione appaltante potrà richiedere preventivamente opportune verifiche sulle necessarie certificazioni in ordine alla genuinità, provenienza e garanzia delle medesime per documentarne l’origine. La violazione di quanto appena rappresentato costituisce grave inadempimento; conseguentemente la stazione appaltante si riserva la facoltà di procedere alla risoluzione del contratto, fatto salvo eventuale risarcimento del danno.

Il Concorrente in sede di presentazione della documentazione di gara e della relativa offerta, dovrà produrre la dichiarazione di conferimento dei prodotti resa dal produttore degli apparati.
Art. 5 -  PRESCRIZIONI IN MATERIA DI SICUREZZA
Tutte le apparecchiature fornite e i servizi annessi richiesti devono essere conformi alla normativa vigente che regolamenta la loro produzione, commercializzazione ed utilizzazione. Inoltre devono rispettare, ciascuna per le singole specifiche caratteristiche, le seguenti prescrizioni in materia di sicurezza:

1. Legge 1 marzo 1968, n. 186, “disposizioni concernenti la produzione di materiali, apparecchiature, macchinari, installazioni e impianti elettrici ed elettronici”;

2. Legge 18 ottobre 1977, n. 791, così come modificata dal D.Lgs. 25 novembre 1996 n. 626, “attuazione della direttiva 93/68/CEE in materia di marcatura CE del materiale elettrico destinato ad essere utilizzato entro alcuni limiti di tensione”;

3. D.Lgs. 25 luglio 2005, n. 151, “attuazione delle direttive 2002/95/CE, 2002/96/CE e 2003/108/CE, relative alla riduzione dell’uso di sostanze pericolose nelle apparecchiature elettriche ed elettroniche, nonché allo smaltimento dei rifiuti”;

4. D.Lgs. 9 aprile 2008, n. 81, “Attuazione dell’articolo 1 della legge 3 agosto 2007, n. 123, in materia di tutela della salute e della sicurezza nei luoghi di lavoro”;

5. norme UNI e CEI di riferimento.

6. Parere vincolante del Garante della privacy del 16 Settembre 2016
Art. 6 -  SPECIFICHE TECNICHE FUNZIONALI 
Terminali 

RILEVAZIONE PRESENZE
Il terminale offerto dal Concorrente dovrà possedere le seguenti caratteristiche minime: 
1. Marcatura CE;

2. Robusta costruzione adatto ad un uso intenso;

3. Buzzer interno o altoparlante; 

4. Montaggio a parete;

5. Grado di Protezione non inferiore a IP55;
Lettore dattiloscopico conforme alla normativa sulla privacy per la verifica 1:1 del dato biometrico con caratteristiche minime:
6. Sensore ottico a 500 dpi

7. Tempo di verifica: < 1sec.

8. Area utile: 14mm x 22 mm

9. L’alimentazione dovrà essere diretta con alimentatore/trasformatore da rete elettrica.

10. Il Display dovrà essere del tipo grafico, con schermo tattile capacitivo, le dimensioni non dovranno essere inferiori a 5” 

11. Il dispositivo dovrà essere dotato di batteria tampone sia ad uso per la memoria interna (firmware, impostazioni) che per la conservazione di almeno 100.000 elementi di tabella e\o timbrature. Il terminale in mancanza di alimentazione principale, dovrà mantenere il suo funzionamento, in condizioni di normale utilizzo, per almeno 8 ore.

12. Il dispositivo deve essere conforme agli standard di trasmissione dati Ethernet, TCP\IP, FTP. La scheda di rete Ethernet dovrà essere integrata e di facile accesso per la connessione del cavo. La velocità di connessione di tale scheda dovrà essere 10\100\1000 Mbps, con modalità di attribuzione indirizzo IP sia di tipo statico sia a mezzo DHPC.

13. La comunicazione tra gestionale e terminale dovrà avvenire a mezzo canale crittografato o algoritmo di cifratura. Il canale dovrà essere cifrato con algoritmi standard di mercato.

14. DOPPIA Antenna interna MIFARE DESFIRE, 13.56 MHZ

15. Tasti funzione. 

16. Ingressi digitali: 2 non optoisolati, bilanciati

17. Uscite digitali: 1 relè 60Vac-dc/5A, 1 optorelè 48Vac-dc/0.15A

18. Slot di espansione micro SDIO

19. Porta USB 2.0 interna

20. 2 porte seriali di cui una RS232 ed una RS485

21. Antitamper mediante accelerometro

22. Unità di lettura RFID multistandard 125kHz/13.56MHz a singola o doppia antenna

23. Contenitore in materiale plastico PC/ABS

24. Temperatura di esercizio: 0°C ÷50°C
Il terminale offerto dal Concorrente dovrà possedere le seguenti caratteristiche opzionali, che l’amministrazione potrà eventualmente richiedere: 
25. modulo GPRS, installabile successivamente all’ interno del case del terminale; non sono ammesse periferiche GPRS esterne (tranne che per quanto già indicato nell’art. 3 in merito ai n. 20 terminali che costituiscono una parte della fornitura in oggetto);

26. modulo WI-FI, installabile successivamente all’ interno del case del terminale; non sono ammesse periferiche WI-FI esterne;

27. Lettore magnetico bidirezionale a strisciamento manuale

28. Lettore barcode 1D/2D integrato 

29. Lettore RFID Legic

30. Lettore RFID HID 125kHz

31. Lettore RFID HID 13.56MHz
32. Lettore Bluetooth Low Energy (BLE)
33. Scheda WiFi 802.11b/g/n

34. Modem 2G/3G.
CONTROLLO ACCESSI
Il modello di apparecchio previsto per la Rilevazione Presenze dovrà essere utilizzabile anche come apparecchio per il Controllo Accessi.
Stazione di ENROLLMENT
Compito dell'appaltatore è anche la fornitura in opera di n. 2 stazioni di registrazione (enrollment) complete di hardware e software.

Tali stazioni dovranno permettere di codificare tessere di prossimità Mifare Classic® e Desfire®, all’interno delle quali possono essere registrate almeno n. 2 impronte biometriche acquisibili tramite apposito sensore. 

La codifica viene registrata sul badge tramite un lettore collegato ad un personal computer. 

La singola stazione dovrà avere una funzionalità semplice ed intuitiva nell’utilizzo: le funzioni presenti all’interno devono permettere all’utente di operare con estrema velocità e sicurezza tramite le funzioni di codifica, lettura e cancellazione del contenuto dei badge. 
Per la codifica delle impronte biometriche viene collegato al PC un sensore biometrico, che consente di acquisire le impronte digitali, registrandole in forma di template all’interno di un badge Mifare DESFIRE precedentemente codificato. Il template è una forma di codifica non reversibile, dalla quale non è possibile risalire all’immagine originaria dell’impronta. 
Il lettore di badge di prossimità collegabile a PC via USB, ha funzioni di autorizzare l’accesso logico a procedure informatiche o per autorizzare l’utilizzo di apparati.

Le caratteristiche minime sono:

· lettore passivo a 13,56 MHz in grado di leggere le più diffuse tipologie di tag RFID. 

L'azienda appaltante sceglierà successivamente quale stazione di enrollment dovrà essere dotata della stampante termografica a colori adatta alla personalizzazione dei badge.
Software di gestione
L’applicazione richiesta è totalmente WEB. Deve consentire la gestione di sistemi di raccolta dati da terminali di presenza e sistemi di controllo accessi. 

La parte di MONITOR deve assolvere l’acquisizione e monitoraggio dei terminali e gestire l’impianto.

La parte funzionale composta da una interfaccia grafica, deve garantire tempi di start-up e di formazione molto rapidi. 

L’interfaccia per l’Utente è realizzata in modalità Web per rendere intuitivo, facile e veloce l’utilizzo delle funzionalità del prodotto. Questa modalità deve consentire di effettuare in modo semplice aggiornamenti, riconfigurazioni e “upgrade”. 
Il prodotto software deve consentire di rappresentare logicamente l’impianto da controllare su vari livelli, al fine di permettere una descrizione gerarchica anche di realtà molto articolate (es. Regione, Sito, Edificio, Piano, Stanza, ecc.). 

Il livello più basso è rappresentato dai punti di accesso (Entrance Point) definiti come un’aggregazione di una o più teste di lettura con caratteristiche di sicurezza equivalenti e che vengono trattati dal sistema come un’unica entità. 

Devono essere a disposizione dell’utente le seguenti funzionalità: 

•
definizione delle aree e delle sottoaree 

•
rappresentazione grafica:

- disegno grafico delle zone controllate sui vari livelli 

- possibilità di configurazioni complesse delle zone e delle interconnessioni 

•
definizione dei punti di accesso:

- posizionamento grafico dei punti di accesso sulle zone 

- definizione delle logiche di transito (P.I.N., “anti-passback”, modalità di conferma del passaggio) 

- definizione delle fasce orarie di utilizzo
Il software deve garantire la sicurezza di trasmissione, di autenticazione e di protezione dei dati  con:
• protocollo sicuro di comunicazione in https fra “server centrale” e terminali 

• possibilità di autenticazione degli utenti basata su LDAP / Active Directory 

• back-up periodico dei dati su un secondo hard disk e/o supporto magnetico esterno, tramite procedura manuale

Inoltre deve gestire l’accesso di utenti esterni (ospiti) all’Azienda con: 
· abilitazione selettiva all’accesso

· calcolo delle ore di presenza in azienda del personale appartenente a Ditte Esterne, sulla base delle timbrature di accesso rilevate

· definizione dei criteri di calcolo della procedura 

· visualizzazione delle giornate di presenza del Personale delle Ditte Esterne 

· reports 
Il prodotto software deve essere conforme al D.Lgs. 196/2003 in materia di privacy e sicurezza dei dati. 

Il prodotto deve operare in diverse modalità di funzionamento 
• on-line: l’autorizzazione al transito viene data in tempo reale dal “server” centrale 

• off-line: l’autorizzazione al transito viene data dai terminali sulla base di “white-list” residenti su terminali e inviate dal server. 
L’autorizzazione al transito viene concessa in base a: 

•
presenza in archivio del badge e verifica della sua validità 

•
verifica che la persona associata al badge sia in possesso delle autorizzazioni necessarie 

•
verifica che la richiesta di transito sia congruente con il profilo orario assegnato 

•
eventuale controllo “anti-passback” per inibire transiti non congruenti con la posizione della persona all'interno dell’edificio 

•
controllo sul numero minimo/massimo di persone o mezzi presenti nella zona (accesso a numero chiuso).
L’accesso al sistema avviene tramite il Browser, senza ulteriori pre-requisiti; con una definizione semplice e dinamica dei profili è possibile “ritagliare” le funzioni di gestione rivolte agli amministratori del sistema, agli uffici di Sicurezza e del Personale, alla portineria, alla gestione e monitoraggio dei terminali. 

L’accesso al sistema viene controllato richiedendo l’identificazione dell’utente e la digitazione di una password di controllo. 

I privilegi legati ad ogni utenza vengono definiti assegnando uno o più profili di accesso, che caratterizzano le funzioni autorizzate, e predisponendo delle viste logiche che consentono di restringere la visibilità dell’utenza in termini di punti di accesso, persone e terminali. 
Le funzionalità richieste sono:
•
inizializzazione dell’ambiente di lavoro e definizione delle parametrizzazioni del sistema 

•
definizione degli Utenti, delle loro caratteristiche ed associazione ai relativi profili di accesso ed alle viste logiche 

•
definizione dei profili di accesso alle funzioni da parte dei diversi Utenti 

•
definizione delle viste logiche sul sistema, per limitare la visibilità degli utenti in base a: 

- punti di accesso 

- società di appartenenza 

- unità organizzativa di appartenenza 

•
definizione delle regole di accesso degli utenti: 

- logiche di controllo ed eventuale blocco delle utenze per ragioni di sicurezza (fallimento ripetuto della password, mancato utilizzo della utenza, ecc.) 

•
controllo attività degli operatori: 

- visualizzazione attività svolte, raggruppate per operatore 

- visualizzazione attività svolte, raggruppate per postazione di lavoro 

- visualizzazione attività svolte, raggruppate per tipologia di operazione 
Gestione delle autorizzazioni al transito 

Queste le principali funzionalità: 

•
definizione di gruppi di punti di accesso da utilizzarsi quali profili per autorizzazioni massive 

•
definizione di regole orarie differenziate sulla base delle tipologie dei punti di accesso 

•
associazione temporale di tutte le autorizzazioni per: 

- storia di tutte le associazioni fornite 

- possibilità di autorizzazioni a validità temporanea 

• rinnovo o scadenza delle autorizzazioni.
Il prodotto deve essere corredato dei seguenti report: 
• Accessi 
- “Transiti e tentati accessi” 
- “Transiti da Entrance Point non configurati” 
- “Timbrature di presenza” 
- “Presenti nelle “zone” gestite da un particolare Utente” 

- “Persone presenti di una determinata Società” 

- “Tutti i Presenti” 

- “Sintesi grafica dei Presenti” 
• Anagrafiche 
- “Dipendenti” 

- “Personale esterno” 

- “Visitatori” 

- “Veicoli” 

- “Società” 

- “Autorizzazioni assegnate” 
• Utenti 
- “Utenti abilitati” 
• Impianto 
- “Punti di accesso” 

- “Profili di autorizzazione”
Badge 
- “Tipologie badge” 

- “Anagrafica badge” 

- “Badge assegnato” 

- “Badge prodotti” 
• Audit 
- “Analisi attività Operatori” 
Deve essere consentito di esportare dei reports su file in formato Excel, HTML, XML.
Criteri di funzionamento
Il software di gestione PRESENZE dovrà provvedere all’importazione (secondo la frequenza da definire o mediante esecuzione della stessa “On Demand”) a mezzo servizio web service, del file denominato “timbrature”, tale file andrà ad alimentare il flusso dati indirizzato ai lettori per la corretta rilevazione delle presenze. 

La timbratura effettuata su terminali presenze e/o controllo accessi verrà esaminata dal Software di gestione per la verifica di autorizzazione, per evitare che badge dismessi o di personale non abilitato siano lettied autorizzati.

Il software di monitoraggio terminali, acquisizione timbrature presenze e controllo accessi, dovrà gestire anche la presenza del personale esterno in servizio continuativo c/o l’Azienda.
Art. 7 -  SERVIZI
Installazione apparati e software
Il Concorrente dovrà provvedere all’installazione dei terminali nelle sedi e nelle posizioni individuate dell’Ente. Per installazione si intende il montaggio a parete del terminale, la sua configurazione e messa in funzione. Al termine dell’installazione dovrà avvenire una fase di test e collaudo certificato dalla direzione Sistemi Informativi dell’Azienda. 

Il Concorrente dovrà provvedere all’installazione del software di monitoraggio e controllo, in base alle indicazioni della direzione Sistemi Informativi dell’Azienda.

L’Azienda provvederà a fornire il supporto tecnico necessario per l’attivazione del punto rete oltre al posizionamento dell’alimentatore POE all’interno degli armadi di rete, se necessario.

Tutte le attività saranno pianificate congiuntamente con lo scopo di ridurre al minimo le giornate necessarie per le installazioni e diminuire al minimo i disagi ai dipendenti

Le sedi oggetto delle installazioni sono localizzate tutte nella provincia di Avellino. 
Si precisa che il Vincitore, appaltatore della fornitura, oltre all’installazione dei terminali in oggetto, dovrà provvedere alla rimozione dei marcatempo attualmente in possesso ed in uso presso le varie sedi della stazione appaltante ed allo smaltimento degli stessi a norma di legge.
Installazione ed uso stazione di enrollement
Il Concorrente dovrà provvedere all’installazione delle stazioni di enrollment nei locali indicati dalla direzione Sistemi Informativi dell’Azienda. Il supporto tecnico al personale ASL per le istruzioni all'uso degli apparecchi e della stampante esula dai giorni di formazione indicati al punto successivo.  
Formazione e aggiornamento per il personale
La formazione dovrà svolgersi presso l’Azienda Sanitaria Locale in Avellino. Il Concorrente dovrà provvedere all’erogazione di un minimo di 05 (cinque) giornate di attività formativa iniziale sia sul software che sull’hardware da concordare con i referenti tecnici della stazione appaltante, nonché a dei corsi di aggiornamento per il personale stesso. Il Concorrente dovrà fornire documentazione esplicativa del piano di formazione che si intende attuare nei confronti del personale designato dalla stazione appaltante. 

Tutta la documentazione dovrà essere obbligatoriamente in lingua italiana.
Art. 8 -  GARANZIA E MANUTENZIONE
La garanzia sarà della durata di tre anni dalla data di avvenuto collaudo del singolo lettore e copre anche gli eventuali accessori opzionali.

La garanzia dovrà provvedere alle seguenti attività:

· Assistenza telefonica o tele assistenza (avvalendosi di una connessione remota al server) per la risoluzione dei malfunzionamenti sia del software gestionale completo in tutti i suoi moduli che dei terminali di presenze. 

· Assistenza hardware - software dei terminali presso le sedi dell’Azienda; il concorrente dovrà provvedere alla sostituzione dell’apparato in campo.   

· La garanzia deve prevedere, inoltre, la piena compatibilità con ogni nuovo sistema hardware e software concepito dalla stazione appaltante successivamente al sistema oggetto di questo capitolato 

· Nel periodo di garanzia eventuali aggiornamenti software dovranno essere distribuiti ed installati gratuitamente.
Gli interventi di manutenzione siano essi software che hardware dovranno essere risolutivi, se non diversamente concordato, entro le 8 ore lavorative, dalla apertura della chiamata. 
Art. 9 -  PENALI
La stazione appaltante applicherà delle penali qualora si verificassero dei ritardi ingiustificati nell’esecuzione della fornitura, dell’installazione e/o dell’avvio dell’operatività degli apparecchi oggetto dell’appalto.

Si indica nel valore del 0,05% (al netto d’IVA) dell'importo appaltato quale penale relativa ad ogni giorno di ritardo rispetto al termine di consegna previsto nel relativo verbale, redatto preventivamente all’avvio delle installazioni. 
Art. 10 -  REFERENTE TECNICO DELL’AGGIUDICATARIO
L’Aggiudicatario dovrà comunicare cinque (5) giorni prima l’inizio delle prestazioni, oggetto della presente procedura, il nominativo di un referente tecnico, con cui l’Ente in caso in ogni necessità potrà interfacciarsi direttamente.
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